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L'importance de la sécurité du routage pour les entreprises
INFORMATIONS DESTINEES AUX DIRIGEANTS D'ENTREPRISE

Les entreprises s'appuient de plus en plus sur Internet, des services en ligne et du support client au
stockage des actifs et informations numériques dans le cloud. Toutes ces données doivent circuler
sur Internet sans étre interceptées, modifiées, redirigées ou bloquées.

Votre entreprise peut étre exposée a ces risques si vos fournisseurs de connectivité Internet, de
cloud et de réseaux de diffusion de contenu (CDN) ne les atténuent pas activement grace aux bonnes
pratiques appropriées en matiére de sécurité de routage.

Votre fournisseur de connectivité est-il un vecteur de menace ou une premiere ligne de
défense ?

Au cours des 12 derniers mois, environ 2 500 attaques majeures ont eu lieu contre les systémes
mondiaux de transport et de routage Internet. Ces incidents, notamment appelés « détournements
de routes » et « fuites de routes », peuvent :

e Mettre a rude épreuve les infrastructures

e Entrainer des pertes de trafic

e Permettre l'inspection non autorisée du trafic
e Mener a des attaques par déni de service (DoS)

Le moyen le plus efficace de lutter contre les menaces de sécurité du routage consiste a choisir des
fournisseurs d'acces a Internet et des fournisseurs de cloud et de CDN qui suivent les meilleures
pratiques établies décrites dans les normes pour la sécurisation du routage mutuellement agréées
(MANRS).

En choisissant des fournisseurs de services conformes au MANRS (et en adhérant au MANRS si vous
exploitez un réseau), vous pouvez améliorer la sécurité de votre entreprise et encourager d’autres
fournisseurs a atméliorer leur infrastructure.




2

Mutually Agreed Norms for Routing Security (MANRS)

Comment le MANRS peut-il aider votre organisation ?

POUR EN SAVOIR PLUS, RENDEZ-VOUS SUR MANRS.ORG.
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https://www.manrs.org/
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