Mutually Agreed Norms for Routing
€ MANRS

Por que a Seguranca de Roteamento é uma Tarefa Para as Equipes
de Resposta a Incidentes de Seguranca Cibernética

INFORMACOES PARA CSIRTs

Nos ultimos 12 meses, ocorreram cerca de 2.500 ataques significativos aos sistemas globais de
transporte e roteamento da Internet. Esses incidentes, chamados de "sequestros de rota" e
"vazamentos de rota", podem:

e Sobrecarregar a infraestrutura
e Resultar em queda de trafego
e Permitir inspecdo ndo autorizada de trafego
e Levar a ataques de negacao de servico (DoS)

Como membro da Equipe de Resposta a Incidentes de Seguranca Cibernética (CSIRT), vocé esta
envolvido no desenvolvimento de conscientizacao de seguranca e medidas de mitigacao para os
usudrios finais. O roteamento é um elemento essencial das infraestruturas e cadeias de suprimento
nacionais e internacionais criticas. No entanto, a maioria das CSIRTs ndo inclui a seguranca de
roteamento como parte da seguranca de infraestrutura em seus portfélios de servicos.

Embora as CSIRTs geralmente nao atuem em redes, vocé detém conhecimentos especializados sobre
ataques e ameacas, bem como estratégias de mitigacdo, de resolucdo e contatos no setor. Isso
coloca vocé em uma posi¢do Unica para recomendar as melhores prdticas para garantir a seguranga
de sistemas, redes, dados e ativos criticos, além de outras formas de prevencado de incidentes.

Incentivamos vocé a colaborar com outros para melhorar a seguranga global de roteamento, ao
mesmo tempo que adotando uma visdo abrangente do ecossistema de seguranca da Internet. E aqui
que entra o MANRS.

O que é MANRS?

Uma iniciativa liderada pelo setor, Normas Mutuamente Acordadas para Seguran¢a de Roteamento
(MANRS), estabelece um conjunto de ac¢des especificas a serem tomadas pelas redes com base em
seu papel no ecossistema da Internet. O MANRS constréi uma comunidade de organizagdes voltadas
para a seguranca que atendem aos requisitos de conformidade e transparéncia do MANRS. Mais de
1.000 redes ja sdo participantes do MANRS, incluindo operadores de rede, provedores de contetdo e
pontos de troca trafego de Internet (IXPs).

Proteger as informacdes de roteamento é uma responsabilidade compartilhada. Cada rede deve
implementar técnicas basicas de seguranca de roteamento em sua propria rede e monitorar os
vizinhos de rede para permitir apenas trafego legitimo. Infelizmente, o nivel de conscientizacdo e o
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argumento de negdcios para a implementacao de medidas de seguranca de roteamento muitas vezes
nao sao suficientemente fortes.

Ao optar por prestadores de servicos que estejam em conformidade com as acdes do MANRS, as
empresas podem melhorar suas redes e incentivar outros prestadores a aprimorar a seguranca de
suas infraestruturas e cadeias de suprimentos.
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Como o MANRS Pode Ajudar?
O MANRS pode apoiar as comunidades de CSIRTs nas areas a seguir:

e Aumentando a conscientizagdo sobre questdes de seguranga de roteamento em suas
comunidades

e Incentivando outras CSIRTs a incluir monitoramento de incidentes de seguranca de
roteamento e tratamento de incidentes em seus portfdlios de servicos

e Estimulando as CSIRTs a adotarem a ferramenta de monitoramento do Observatério MANRS
para fornecer conscientizacdo situacional da seguranca de roteamento

e Estendendo o alcance da iniciativa MANRS aos constituintes da CSIRT, bem como as iniciativas
nacionais de infraestrutura critica

e Realizando workshops praticos de seguranga de roteamento ou co-desenvolvendo um
curriculo de seguranca de roteamento no contexto do treinamento de instrutores e/ou
programas de capacitagdao em analise forense de rede

e Incluindo seguranca de roteamento em programas de auditoria de seguranca de rede

As CSIRTs podem ajudar a explicar a criticidade da seguranca de roteamento e promover a¢des do
MANRS para melhorar a seguranca do sistema de roteamento ao:

e Incentivar suas organizagdes principais ou constituintes a levarem questdes de segurancga de
roteamento mais a sério

e Aumentar a conscientizacao junto aos governos sobre como as questdes de seguranca de
roteamento podem afetar infraestruturas criticas

e Defendendo a adocdo de recomendacgbes de seguranca de roteamento (como os padrdes
NIST)
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Dado o impacto significativo dos incidentes de roteamento em redes criticas, devemos priorizar a
protecdo e a melhoria da infraestrutura de rede.

SAIBA MAIS EM MANRS.ORG
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